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6. Internet y redes sociales
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6.1. Seguridad y privacidad en
internet
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INSTRUCCIONES

Juego: publicaciones cruzadas

Esta actividad es recomendada para una sesién introductoria.
Proporciona informacién sobre preguntas actuales y experien-

cias previas de sus participantes; puede adaptarse a diferen-
tes temas.

EXPLICACION DEL JUEGO

Coloque las sillas en circulo y haga que todos se sienten, for-
mando un gran grupo de usuarias y usuarios de redes sociales.
Todoslosasientosdebenestarocupados. Comience por pararse
en medio del circulo y explique que la persona que se ubica en
esa posicion es la Unica que puede «publicar» algo (mensaje,
informaciéon o comentario) diciéndolo en voz alta. «Las publi-
caciones» deben utilizar el lenguaje que comiUnmente se usa
en las redes sociales. Comience el juego diciendo en voz alta
su «publicacién» y pidiendo al grupo reaccionar a este. Quie-
nes quieran reaccionar a la «publicacion» deben levantarse y
encontrar una nueva silla para sentarse (por lo menos a dos
puestos de donde se encuentran sentados). Usted, como la per-
sona que publica, intenta tomar rapidamente una de las sillas
libres para que otra se quede sin asiento. Quien no logre sen-
tarse debe pararse en el centro, dar un «me gusta» o un «<no me
gusta» (pulgar arriba o pulgar abajo) a la publicacién y respon-
der con un comentario o publicar sobre un nuevo tema. Las y
los demas reaccionan a su accion, y asi sucesivamente.

Usted o la persona en el medio puede detener una «conversa-
cién» en curso en cualquier momento y reemplazarla con una
nueva «publicacién». Termine el juego si cree que sus partici-
pantes se aburren o sila dindmica se estd saliendo de control.
Posible publicaciéon para comenzar el juego:

Esto es lo que amo del dinero: no emociones,
no lagrimas; solo la realidad.
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Variacién:

Modifique el juego pidiéndole a la persona que va a «publicar»
gue haga preguntas o afirmaciones que aborden la experiencia
y los conocimientos previos del grupo frente a las redes socia-
les. Todas las preguntas deben formularse de manera que pue-
dan ser contestadas con un «si» 0 un «no», y las declaraciones
deben estructurarse para que las y los participantes puedan
estar «de acuerdo» o «en desacuerdo». Quienes respondan con
un «si» 0 un «de acuerdo» tienen que levantarse y buscar una
nueva silla, mientras que el resto permanece sentado.

Posibles preguntas relacionadas con la experiencia en las redes
sociales:

- ¢Publica fotografias?

- ¢No le gusta cuando alguien publica una foto suya?

- ¢Tiene mas de 1000 amigos en Facebook?

Posibles declaraciones sobre las redes sociales:

- Es bueno poder recibir todas las noticias a través de
Facebook.

- Elciberacoso va en aumento.

- Esbueno que WhatsApp comparta datos con Facebook.



EJERCICIOS

Facebook: ;privado o publico?

Objetivos Examinar las caracteristicas de
las redes sociales, hablar sobre la
amplia gama, la sostenibilidad y la
dindmica de las redes sociales; sacar
conclusiones del comportamiento
propio en las redes sociales.
Duracién 2 horas.

Preparaciéon Verifique la computadoray la
conexion a internet, prepare
ejemplos de Facebook que ilustren
privacidad y publicidad (imagenes,
publicaciones, contenidos),
descargue e imprima o copie las

hojas de ejercicios.

Materiales Hojas de ejercicios «Verificacién de

perfiles» A-D, rotafolio, boligrafos.

Metodologia Lluvia de ideas con todo el grupo,
trabajo en grupo, investigacién en

linea, presentacion.

Tecnologia Computadora, internet, teléfonos

celulares, USB, proyector (si es posible).

LLUVIA DE IDEAS: FACEBOOKY YO |
30 MIN., TRABAJO INDIVIDUAL, TODO EL GRUPO

Prepare cuatro hojas de rotafolio con preguntas relacionadas
con los conocimientos previos y opiniones de sus participan-
tes sobre Facebook. Ubiquelas en diferentes rincones de la sala.

- ¢Por qué usa Facebook?

- ¢Qué actividades le gustan mas en Facebook?

- ¢(Quétipo de contenidos y qué informacién especifica
comparte en Facebook?

- ¢(Qué cosas no le gustan de Facebook?

El grupo responde cada hoja de rotafolio, sin conversar con sus
compafieras y compafieros. Cuando hayan terminado, pregun-
teles sobre sus respuestas:
- ¢(Puede explicar esta afirmacién? ;Puede dar ejemplos?

¢;Por qué se siente de esa manera?

Puede agregar preguntas durante la discusién sobre temas
que le interesen, por ejemplo:

- ¢Cuantos amigos tiene en Facebook?

- ¢Enqué se basa para decidir si agrega a alguien como amigo?

6.1. SEGURIDAD Y PRIVACIDAD EN INTERNET

- ¢Con qué frecuencia ingresa a Facebook?
- ¢(Qué edad tenia cuando se unié a Facebook?

FACEBOOK: ;PRIVADO O PUBLICO? |
20 MIN., TODO EL GRUPO

Abra una discusioén con esta pregunta:
- ¢(Cree que el contenido que comparte en Facebook debe ser
publico o privado?

Las y los participantes descubrirdn que la pregunta no es tan
facil de contestar porque no existe una respuesta que se apli-
gue a todos los escenarios. El hecho de que algo se considere
privado o publico depende de la persona que responde la pre-
gunta, sus limites de privacidad, la cantidad de amigas y ami-
gos, la configuracién de privacidad y otros factores.

Pida al grupo que defina cudles son sus propios limites de
privacidad personal. Siéntase libre de mostrar ejemplos de
perfiles, imagenes y comentarios de Facebook para iniciar la
discusion.

Consejo: debido a que este es un tema personal y delicado,
todos los ejemplos de Facebook deben ser de usuarias o usua-
rios que nadie conozca personalmente.

FACEBOOK: VERIFICACION DE PERFILES | 40 MIN.,
TRABAJO EN GRUPO SOBRE DIFERENTES TEMAS

Divida a sus participantes en cuatro grupos. Cada equipo inves-
tiga uno de los cuatro temas especificos sobre Facebook: ima-
genes privadas, contenido compartido, informacién de la usua-
ria y usuario y dindmica de la red social. Entregue la hoja de
ejercicios correspondiente y pidales que ingresen a Facebook.
Puede dejar que los grupos elijan sus temas o asignarlos al azar.
Camine durante la fase de trabajo en grupo, ofreciendo apoyo
individual para sus investigaciones cuando sea necesario.

PRESENTACION: VERIFICACION DE PERFILES |
30 MIN., TODO EL GRUPO

Cada grupo presenta los resultados de su investigacion en
linea. Un proyector seria Gtil si hay un gran nimero de parti-
cipantes; de lo contrario, pueden observar las presentaciones
en una computadora. Pida a los demds equipos hacer comen-
tarios o preguntas después de cada presentacién. Recuerde
que las opiniones siempre deben comenzar con un aspecto
positivo.

Después de la fase de retroalimentacion, preglnteles a qué
conclusiones, si las hay, han llegado con relacién a sus futuras
acciones en Facebook.
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EJERCICIOS

Estacién A | Verificacion de perfiles:
imagenes privadas

ACTIVIDAD

Inicie sesién en Facebooky observe varios perfiles de usuarias
y usuarios que no haya visto antes. Vea las fotografias priva-
das que han publicado o compartido. Trate de identificar dife-
rentes categorias de imagenes (selfies, amigos y familiares,

;Qué categorias de fotografias o imagenes identific6?

fiestas, comida, trabajo, paisajes, memes, mensajes politi-
cos, humor). Guarde un ejemplo significativo o impactante de
cada categoria para presentarselo al resto de sus compafieras
y compafieros.

¢{Qué mensajes puede deducir de estas imagenes privadas?

ACTIVIDAD

Ahora, analice en detalle las imagenes que ha guardado. Tenga
en cuenta que estas tienen un significado que se transmite sin
necesidad de usar palabras. Cada imagen privada en Facebook
brinda informacion sobre la personay su entorno a cualquiera
que sea usuaria o usuario de la plataforma (si el perfil esta con-
figurado como «publico»), muchas veces sin su conocimiento.

Ejemplo de imagen Mensaje

(breve)

Nuestra reaccién
emocional (resumen)

Complete la tabla. ;Qué informacion y mensajes puede deducir
de las imagenes? ;Cual ha sido su reaccion al verlas?

Califique sus ejemplos, evaluandoles la calidad emotiva y el
nivel de privacidad. Cuanto mayor sea el puntaje, mayor sera
la calidad de la informacién (no intencional) de laimagen y mas
privado serd el contenido y el mensaje.

Puntaje calidad
emocional (1-10)

Puntaje privacidad
(1-10)
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EJERCICIOS

Estaciéon B | Verificacion de perfiles:
contenido compartido

ACTIVIDAD

Inicie sesion en Facebook y observe varios perfiles de usuarias y
usuarios que no haya visto antes. Verifique la informacién perso-
nal que han publicado o compartido. Trate de identificar diferen-
tes categorias de contenidos (amor, estilo de vida, comida, viajes,

;Qué categorias de contenido identific6?

6.1. SEGURIDAD Y PRIVACIDAD EN INTERNET

asuntos sociales, politica, economia, tecnologia). Seleccione un
ejemplo impactante de cada categoria para presentarlo al resto
de sus compafierasy compafieros. Guarde los ejemplos tomando
una captura de pantallay asignandoles un nombre Unico.

¢{Qué mensajes puede deducir del contenido compartido?

ACTIVIDAD

Ahora, analice sus ejemplos en detalle. El contenido compar-
tido siempre proporciona informaciéon sobre los intereses
especificos de la persona que lo publica y puede ser visto por
cualquiera que esté en Facebook (si el perfil estd configurado
como «publico»), muchas veces sin su conocimiento. Complete
la tabla. ¢Qué informacién y mensajes puede deducir de sus

Ejemplo de contenido  Mensaje

(breve) propésito?

¢Cual podriaserel

ejemplos? ;Cual podria haber sido el propésito de la usuaria o
usuario al publicar esainformacién? ;Quésignificado tiene para
usted? Califique sus ejemplos evaluando, desde la perspectiva
de un usuario, lo interesante del contenido. Ademas, analice el
nivel de privacidad. Cuanto mayor sea el puntaje, mayor serd su
interés en el contenido y mas privado lo considerara.

Puntaje nivel de
interés (1-10)

Puntaje privacidad
(1-10)
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EJERCICIOS

Estacién C | Verificacion de perfiles:
informacidén de la usuaria o usuario

ACTIVIDAD

Inicie sesion en Facebook y observe varios perfiles de usuarias
y usuarios que no haya visto antes. Consulte la informacién que
pueda encontrar en la seccion «Acerca de», donde Facebook
solicita brindar datos personales en diferentes categorias.
Categorias de Facebook Puntaje nivel de interés
(1-10)

Complete la siguiente tabla enumerando la informacién que
solicita esta platafoma social y calificando qué tan interesante
son esos datos para usted.

Categorias de Facebook Puntaje nivel de interés

(1-10)

ACTIVIDAD

Cada dato que las y los usuarios de Facebook proporcionan en
la seccion «Acerca de» es como una ficha de un rompecabe-
zas. En conjunto, estas piezas de informacién revelan mucho
sobre la personalidad (amable, chistoso, agresivo), la historia
de vida (escuela, ciudad natal, educacion, amistades, orienta-
cién sexual) e intereses (politica, deporte, cine, juegos) de la
usuaria o usuario. Cualquiera en Facebook puede usar o vender
esta informacion (si el perfil esta configurado como «publico»),
muchas veces sin su conocimiento.

Nombre de usuario

Nuestra impresién de él/ella, su vida e intereses

Ahora, encuentre algunos buenos ejemplos de usuarias o usua-
rios de Facebook cuya informacién en la seccién «Acerca de»
proporcione una idea clara de quiénes son. Elija tres perfiles
que muestren grandes diferencias en relacién con trabajo, ubi-
cacién, musica, libros o gustos. Guarde estos perfiles o enlaces
para presentarselos al resto de sus compafieras y compafieros.
Describa las impresiones que tiene de estos perfiles y deles una
puntuacién. Cuanto mayor sea el puntaje, mayor es su interés
personal en el perfil de la usuaria o usuario.

Puntaje
(1-10)
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EJERCICIOS

Estacién D | Verificacion de perfiles:
dindmica de la red social

ACTIVIDAD

Inicie sesion en Facebook y revise varios perfiles, conversacio-
nes, los «me gusta» y los comentarios de usuarias y usuarios
que no haya visitado antes. Intente identificar diferentes cate-
gorias. Examine las diversas dindmicas que puedan surgir des-
pués de que alguien publica o comparte unaimagen, un video,

¢;Qué tipo de dinamicas identific6?

6.1. SEGURIDAD Y PRIVACIDAD EN INTERNET

un mensaje o un enlace. Trate de identificar diferentes dinami-
cas, como por ejemplo la cantidad de «me gusta» o de «com-
partir», los comentarios, los argumentos, los desacuerdos o los
insultos, y hasta la rapidez con la que estos se publicaron.

¢Qué cree que podrian causar los diferentes tipos de dinamica?

ACTIVIDAD

Todo contenido publicado en Facebook se puede compartir
y puede desarrollar una dindmica propia. Intente encontrar
ejemplos de contenidos que hayan provocado un intercambio
muy animado o acalorado de opiniones entre lasy los usuarios.
Busque todo tipo de contenidos: conversaciones, imagenes,
enlaces, videos. ;Cudntos «me gusta» recibié cada categoria?
¢Cuantos comentarios? ;Qué tipo de comentarios?

Elija cinco ejemplos diferentes para presentarselos al resto de
sus compafieras y compafieros. Guarde sus ejemplos tomando
una captura de pantallay asignandoles un nombre Unico.

Tema del contenido
(resumen)

Ejemplo

Nuestra reaccién
emocional (resumen)

Complete la tabla y califique sus ejemplos. A veces, las publi-
caciones obtienen reacciones muy dinamicas, pero en ocasio-
nes son muy destructivasy estan cargadas de insultos, amena-
zas o intimidaciones. En esos casos, la calidad de la dindmica es
baja. Otras publicaciones obtienen reacciones que desarrollan
eltema de unamanera positivay constructiva. Esta es una dina-
mica de alta calidad porque aporta valor agregado a la publica-
cién. Evalue los cinco ejemplos que escogié. Cuanto mayor sea
el puntaje, mayor sera la calidad de los comentarios.

Explicaciones sobre la
calidad de la dindmica

Puntaje calidad
(1-10)
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EJERCICIOS

{Qué pasa? ;Por qué estamos en redes sociales?

Nombre real: Nombre real:

Nombre en Facebook: Nombre en Facebook:

Nombre en Instagram: Nombre en Instagram:

Nombre en Twitter: Nombre en Twitter:
Nombres de perfil adicionales en redes sociales: Nombres de perfil adicionales en redes sociales:

1. ¢Porqué usalas redes sociales? Sefale las dos razonesmas 1. ¢Por qué usa las redes sociales? Sefiale las dos razones mas
importantes. importantes.

2. ¢(Coémo se comunica en las redes sociales (mensajes priva- 2. ;Cémo se comunica en las redes sociales (mensajes priva-

dos, publicaciones, actualizaciones de estado, creacion de dos, publicaciones, actualizaciones de estado, creacién de
historias, dando un «me gusta», comentando, compartien- historias, dando un «me gusta», comentando, compartien-
do otras publicaciones)? Sefiale lo que es mas importante do otras publicaciones)? Sefiale lo que es mas importante
para usted. para usted.

3. ¢Quéimportancia tienen sus amistades de las redes socia- 3. ¢Qué importancia tienen sus amistades de las redes socia-
les? ;Qué tipo de gratificacion le dan? les? ;Qué tipo de gratificacion le dan?

4. ;Cuantos amigos tiene en las redes sociales? ;Cuantos de 4. ;Cuantos amigos tiene en las redes sociales? ;Cuantos de
ellasyellos conoce enlavidareal? ;Cuantos de sus amigasy ellasyellos conoce enlavidareal? ;Cuantos de sus amigasy
amigos en las redes sociales los considera como tal? amigos en las redes sociales los considera como tal?
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6.1. SEGURIDAD Y PRIVACIDAD EN INTERNET

EJERCICIOS
{Riesgoso? Guion grafico: relato fotografico

Riesgos en las redes sociales: Titulo:

¢Dénde?:

;Quién?:

;Quér:

Pie de foto:

O Primer plano O Plano medio O Plano general
Cuadro de dialogo:

¢Doénde?:

;Quién?:

;Quér:

Pie de foto:

O Primer plano O Plano medio O Plano general
Cuadro de didlogo:

;Doénde?:

;Quién?:

;Quér:

Pie de foto:

O Primer plano O Plano medio O Plano general
Cuadro de didlogo:

¢Dénde?:

;Quién?:

;Quér:

Pie de foto:

O Primer plano O Plano medio O Plano general
Cuadro de dialogo:

¢Doénde?:

;Quién?:

;Quér:

Pie de foto:

O Primer plano O Plano medio O Plano general

Cuadro de didlogo:
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INSTRUCCIONES

Experta y experto en Facebook

Ajustes

Objetivos de aprendizaje

Configuraciones

¢Cémo puedo iniciary cerrar sesién de forma segura para evitar que
las personas ingresen a mi cuenta?

Configuracién y herramientas
de privacidad

¢Quién puede ver miinformacién? ;Quién puede contactarme?
¢Quién puede encontrarme?

Biografia y etiquetas

¢Quién puede publicar en mi biografia? ;Cémo puedo administrar
las etiquetas?

Bloquear

¢Cémo puedo bloquear a ciertas usuarias y usuarios o sus invitaciones?

Reportar

Informacion

¢Cémo puedo reportar a Facebook otras usuarias y usuarios?

Objetivos de aprendizaje

Amistades

¢Cémo puedo dividir a mis amigas y amigos en grupos?
¢/Qué derechos obtienen?

Paginasy seccién de noticias

¢Coémo puedo encontrar informacién a través de la seccion de noticias?

Publicacién Objetivos de aprendizaje
Fotografias ¢Qué fotografias puedo compartir?
(Qué hay de las otras personas en las imagenes?
Paginas ¢Cémo puedo crear una paginay qué puedo hacer con esta?
Eventos ¢Cémo puedo crear y administrar un evento?
Grupos ¢Cémo puedo crear un grupo y controlar quién tiene acceso a este?
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EJERCICIOS

Guion grafico: mi opinion sobre las redes sociales

Declaracién Fotografia
Escribala aqui Dibuje o describa laimagen que ilustra su afirmacién
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6.2. Desinformacion y burbujas
de filtro




EJERCICIOS
Mis noticias de Facebook #1

ACTIVIDAD

¢Qué informacién aparece en su seccion de noticias de Face-
book? Utilice esta hoja de ejercicios para examinar qué tipo de
publicaciones han aparecido recientemente, de dénde provie-
nen, quién las compartié y qué tipo de informacién contienen.
Para evitar ver solo las «noticias destacadas» en Facebook, con-
figure las preferencias de la cuenta por ver «las mas recientes».

Como laforma de hacer esto cambia con frecuencia, sugerimos
que busque en internet la manera mas reciente para configu-
rarla. Tenga en cuenta que Facebook cambiard automatica-
mente esta nueva preferencia luego de 24 horas o la proxima
vez que inicie sesién. Evalle cada publicacién.

:De qué forma aparecen las publicaciones en su seccién de noticias? Por favor, mire sus Gltimas 50 publicaciones y cuéntelas:

De amigasy amigos
Reacciones

Através de grupos o paginas  Patrocinada

(«me gusta» o comentarios)

Publicaciones directas

Compartidas

Etiquetadas

¢{Qué clase de publicaciones aparecen en su seccion de noticias? Por favor, cuéntelas.

De amigasy amigos
Publicaciones privadas,

fotos...

Através de grupos o paginas Patrocinada

Anuncios, publicidad

Divertidas, de humor

Prensarosa, chismes

De interés publico/noticias

;Qué historias o temas de interés publico aparecen en su seccién de noticias? Por favor, describalos.

De amigasy amigos

Através de grupos o paginas  Patrocinada

Después de haber examinado las publicaciones relacionadas con temas de interés publico, ;cudles son las tres mas

importantes para usted y por qué?
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6.2. DESINFORMACION Y BURBUJAS DE FILTRO

EJERCICIOS
Mis noticias de Facebook #2

ACTIVIDAD

Analice las tres noticias que considera importantes y com-
plete un formulario para cada una, como se explica a continua-
cién. Responda, por noticia, las siguientes preguntas: ;cual es
el tema? ¢Qué tipo de publicacién es? ;Cémo llegé la publica-
cién asuseccién de noticias? ;Por qué es de valor noticioso para
usted? ;Qué punto de vista refleja? ;Esta de acuerdo o en des-
acuerdo con este punto de vista? ;Qué tan confiable cree que
es esta publicacién?

Ejemplo:
Tema: elecciones Tipo de publicacién: articulo de noticias
X A través de una amiga 0 amigo O Através de grupos o paginas O Patrocinada

Tiene valor noticioso para mi porque tiene...
O Actualidad O Impacto O Conflicto O Novedad
O Proximidad O Consecuencia [ Relevancia X Interés humano

Punto de vista: a favor del gobierno

[ En desacuerdo [ Neutral X De acuerdo

Grado de confianza para mi: (1=baja | 5=alta)

01 02 O3 04 X 5
Historia 1
Tema: Tipo de publicacién:
O Através de una amiga o amigo O Através de grupos o paginas O Patrocinada

Tiene valor noticioso para mi porque tiene...
O Actualidad O Impacto O Conflicto O Novedad
O Proximidad [ Consecuencia [ Relevancia O Interés humano

Punto de vista:

O En desacuerdo O Neutral O De acuerdo
Grado de confianza para mi: (1=baja | 5=alta)

01 02 ] 04 a5
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Historia 2
Tema: Tipo de publicacién:

[0 Através de una amiga o amigo O Através de grupos o paginas O Patrocinada
Tiene valor noticioso para mi porque tiene...

O Actualidad O Impacto O Conflicto O Novedad

O Proximidad [ Consecuencia [ Relevancia O Interés humano

Punto de vista:

[0 En desacuerdo O Neutral [ De acuerdo

Grado de confianza para mi: (1=baja | 5=alta)

01 02 O3 04 o5

Historia 3

Tema: Tipo de publicacién:

[ Através de una amiga o amigo O Através de grupos o paginas O Patrocinada

Tiene valor noticioso para mi porque tiene...
O Actualidad O Impacto O Conflicto O Novedad
O Proximidad [ Consecuencia [ Relevancia O Interés humano

Punto de vista:

O En desacuerdo O Neutral O De acuerdo
Grado de confianza para mi: (1=baja | 5=alta)

01 02 03 04 a5
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6.2. DESINFORMACION Y BURBUJAS DE FILTRO

EJERCICIOS
Burbuja de filtro

ACTIVIDAD

Compare los resultados de la evaluacion sobre su seccién de las personas que quieren estar actualizadas? Utilice las pregun-
noticias en Facebook. ;Hasta qué punto las redes sociales tas que se plantean a continuacion para guiar la conversacion.
como Facebook son canales de informacién adecuados para  Escriba sus respuestasy formule declaraciones cortas.

Pregunta 1: acceso a la informacién | ;Cémo o a través de quién le llega la mayoria de la informacién en redes sociales? ;Quién
determina lo que aparece en su seccién de noticias? ;En qué se diferencia esto de otras fuentes de informacién como, por ejemplo,
los medios de comunicacién tradicionales?

Pregunta 2: tipos de historias | ;Qué tipo de historias aparecen en su seccién de noticias? ;Por qué considera que las tres publi-
caciones elegidas tienen valor noticioso y son importantes para usted?

Pregunta 3: amistades, temas y opiniones | ;Co6mo influyen las paginas a las que le ha dado «me gusta» y su eleccién de amigas
y amigos en Facebook en la informacién y las opiniones que aparecen en su seccién de noticias?

Pregunta 4: rumoresy confianza | ;Con qué frecuencia se enfrenta a informacién en la que desconfia en comparacién con aque-
lla que considera confiable? ;Es mas confiable una publicacién que comparte una amiga o amigo que la del resto de personas?

Pregunta 5: burbuja defiltro | ;Cudles son las posibles consecuencias paralasy los usuarios de las redes sociales al obtenerinforma-
cionfiltrada que solo reafirma sus intereses y creencias? ;Qué precauciones debe tomar si desea estar bien informada o informado?
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EJERCICIOS
Rango de credibilidad de las fuentes en las redes sociales

Examinar el siguiente tipo de fuente de informacién en las redes sociales:

Intereses
¢Cudles son los principales intereses de las personas de este grupo? ;Qué temas cubre la informacién que publican?

Propésitos
¢Por qué las personas de este grupo publican informacién en las redes sociales? ;Cudles son algunas de sus posibles intenciones?

Profesionalismo
;Qué tan calificadas y formadas profesionalmente estan las personas de este grupo para elaborar informaciony distribuirla?

Intereses econémicos
¢Ganan dinero por publicar informacién las personas de este grupo? ;Alguien les paga? Si es asi, ;para qué?

Rango de credibilidad

. Fuente confiable Fuente que no ofrece pruebas . Fuente no confiable
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INSTRUCCIONES

jCompruébelo! Verificacién de fuentes
de informacién

Elija una fuente de la seccién de noticias de sus redes sociales;
examinelay verifiquela. Tome notas en el rotafolio.

- ¢(Nombre de la fuente en la cuenta?

- ¢Estdla cuenta verificada? (Observa el icono de verificacién).
- ¢(Tieneunaimagen en el perfily en el encabezado?

- ¢(Qué mensaje transmiten las imagenes?

- Consulte la paginaweb y su seccién «Acerca de».

Estaciéon A
¢Es una fuente confiable? jCompruébelo!

6.2. DESINFORMACION Y BURBUJAS DE FILTRO

- ¢Qué encuentraenlaseccion «Acerca de»? ;Tiene datos de
contacto? ;/Registra alguna direccién? ;Tiene algin nimero

telefénico? ¢Alguna pagina web?

- Busqueinformacién de la fuente en Google para saber mas

acerca de su credibilidad.

Estacion B
¢Es una fuente que no ofrece pruebas? {Compruébelo!

Estaciéon C
¢Es una fuente no confiable? jCompruébelo!

¢Cémo lo hace sentir lainformacién de este tipo de fuente?

Para reflejar sus emociones, dibuje una cara sonriente, de desconcierto o enojada en los circulos.

Estacién A Estacién B

Estacién C

DW Akademie AMI: Una guia practica de capacitacién
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EJERCICIOS

Cuestionario sobre la desinformacion

Afirmacion

10.

224

El fendmeno de la desinformacion no es nada nuevo. Ha aparecido en periodicos e incluso en
medios de comunicacion de gran reputacion.

Generalmente, la desinformacién no se crea con una intencién o propdsito especifico.
Cuando lasy los usuarios de las redes sociales divulgan informacién falsa son generalmente
conscientes de ello.

La desinformacién tiene el poder de influir en la opinién publica e incluso de intervenir en
elecciones democraticas.

Las personas del comun pueden ganar dinero creando sitios web de desinformacién o
difundiendo informacién falsa en las redes sociales.

Cuando la informacién falsa es desmentida, esta deja de influir en las creencias o actitudes de
las personas.

Los rumores que finalmente se demuestran que son falsos tienden a desaparecer mas rapido
que aquellos que resultan ser verdad.

Los articulos compartidos por amigas y amigos en las redes sociales provienen de sitios de
noticias confiables.

Obtener datos para demostrar que una informacién sospechosa es falsa es considerablemente
mas efectivo que simplemente decir que no es verdad.

Un estudio realizado en los Estados Unidos resumié la capacidad de las y los jévenes para juzgar
lainformacién en internet con una sola palabra: «desalentadora».

O Verdadero

O Verdadero

O Verdadero

O Verdadero

O Verdadero

O Verdadero

O Verdadero

O Verdadero

O Verdadero

O Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso



6.2. DESINFORMACION Y BURBUJAS DE FILTRO

EJERCICIOS
¢{Mentira o realidad?

ACTIVIDAD

Temas de actualidad

Utilice un recuadro para cada tema y escriba un titulo o pala-
bras clave para detallarlo. Recorte y ordene los pedazos de
papel de acuerdo con las categorias «verdadero», «falso» o

«verdad a medias». 7;%
©
2

L e e e o e e e e e — — — .| L e e e o e e e e e — — — .| L e e e o e e e e e — — — .|
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verdadero verdad a medias falso
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Desmentir la informacidn falsa

iTenga cuidado con lo que
comparte!

¢;Quién esta detras de la
informacion?
Andlisis de las fuentes

¢Como es el contenido?
Andlisis del contenido

¢{Qué informan las y los demas?
Comparacion y verificacion

Sitios web recomendados para
la verificacion de informacién
Compruebe si estos u otros sitios
web similares trabajan en su pais
oregiéon
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- Antes de comenzar a desmentir historias inventadas, primero asegurese de no estar

compartiendo rumores, desinformacién o informacién engafiosas.

Los nombres extrafios en los dominios de las paginas de internet suelen ser un in-
dicador de que la informacién puede ser sospechosa y poco veraz. También, si el
nombre del dominio tiene una ligera variacién de un sitio web de noticias reconocido,
generalmente es una sefial de que la pagina es una versién falsa de la fuente de con-
fianza original. Por ejemplo, el sitio web de la compafiia de radiodifusién de los Esta-
dos Unidos, ABC, tiene la URL http://abcnews.go.com. Una pagina falsa de noticias
fue creada con la URL http:// abcnews.com.co y luego de un tiempo fue eliminada.
Si las palabras «blog», «tumblr» o «wordpress» aparecen en el nombre del dominio,
estas paginas son probablemente mas blogs personales que sitios de noticias.

Consulte la seccion «Quiénes somos» de la paginay verifique la informacién del sitio a
través motores de bldsqueda en internet. También puede consultar sitios como Wiki-
pedia.com para obtener mas informacién sobre el canal de noticias o de la pagina web.
Si la pagina no tiene una seccién «Quiénes somos» podria indicar que no es una fuente
legitima de informacién. Si no se mencionan los nombres de las o los autores y no hay
pruebas de que existan, esto deberia generar dudas sobre la veracidad de la noticia o la
credibilidad de esta fuente de informacion. Lo anterior exige unainvestigacién adicional.

Si el informe produce fuertes sentimientos de odio o miedo, la autora o autor podria
estar tratando de provocar una respuesta emocional.

Evalle el contenido: ;cree que el informe es preciso? ;Los hechos, los nombres y los
ndmeros estan correctos? ;Se cuenta la historia de manera imparcial? ;Se presen-
tan todos los aspectos y puntos de vista relevantes del tema? Las y los periodistas
profesionales, generalmente, no intentan jugar con las emociones de la audiencia.
Verifique si otras fuentes han informado sobre el mismo hecho por separado.
Analice el uso del lenguaje. Si el texto contiene muchos errores de ortografia, pala-
bras que son muy emotivas o incluso provocadoras, probablemente no fue editado
por una o un periodista profesional.

Analice el disefio del sitio web. Una pagina que escriba TODO EN MAYUSCULAS pue-
de indicar que la fuente no es confiable y que la informacién debe ser verificada.
¢Los titulares y las historias usan un lenguaje sensacionalista o provocador? Si es asi,
puede ser un ciberanzuelo.

Utilice motores de busqueda para investigar si la informacién es verdadera o falsa.
Compruebe si la informacién también se encuentra en medios de comunicacién de
buena reputaciéon. Normalmente, debe haber mas de una fuente de informacién
que, de manera independiente, cubra un tema o evento; es decir, que no se copian
informacién entre ellas. Siempre es mejor tener varias fuentes de informaciony, asi,
tener diversos puntos de vista y enfoques sobre una historia.

Verifique una fotografia o imagen arrastrandola o ingresandola en Google Image-
nes o utilizando la pagina tineye.com. Asi puede corroborar si una imagen ha sido
publicada en otros medios y si se ha utilizado para ilustrar otro hecho.

en.wikipedia.org/wiki/List_of_fake_news_websites.

snopes.com (validacién y verificacién de historias).

truly.media (plataforma colaborativa de verificacion).

politifact.com (verificacién de declaraciones e historias).

hoax-slayer.net (sitio para desmentir rumores y analizar historias).

tineye.com (bUsqueda inversa de imagenes para comprobar la fuente original).



EJERCICIOS
Programa de debate: escenario y personajes

Escenario

En la «Republica de Ebonia» (RE), los dos principales partidos
politicos se estan preparando para las préximas elecciones pre-
sidenciales. El partido gobernante es el «Partido Centrista» (PC)
y su candidato, el sefior Gdmez, es una nueva cara en la escena
politica. El candidato del partido de la oposicién, el «Partido
Antipobreza» (AP), es el sefior Molina. Las encuestas de opinion
muestran que ambos partidos son igual de populares entre el
electorado. Esto crea temores entre las y los miembros del PC
frente a la posibilidad de que su candidato no pueda convencer
al electorado y de que su partido sea derrotado, después de
estar en el poder durante tantos afios.

La gente de Ebonia habla con entusiasmo de la campafia en las
redes sociales. Algunas usuarias y usuarios apoyan de manera
vehemente al PC, y otros al AP. Pero, desde la semana pasada,
la discusién ha cambiado. En las redes sociales han surgido ver-
siones de que Molina apoya secretamente a grupos paramili-
tares de «Aladia», el pais vecino. Segun estos informes, él pla-
nea movilizar dichas fuerzasilegales para derrocar al gobierno,

Los papeles

6.2. DESINFORMACION Y BURBUJAS DE FILTRO

en caso de que el AP pierda las elecciones. En los Ultimos dias,
estas historias se volvieron virales.

Mientras que el PC guarda silencio, el AP afirma que estos infor-
mes son noticias falsas y que la ciudadania no deberia creer
en ellas. Esta mafiana, el medio de comunicacién principal C11
desmintié la noticia. C11 proporcioné evidencia para demos-
trar que las acusaciones eran falsas y que, por ende, se estaba
engafiando a la audiencia. Pero muchas personas todavia no
creen que las acusaciones sean mentira y siguen difundiendo
teorias de conspiracion y utilizando las redes sociales para
generar temor frente a un posible golpe militar.

Debido a que el tema es tan polémico, C11 ha decidido hacer
un programa de debate esta noche sobre la desinformacién en
las redes sociales. El medio ha invitado a representantes de los
dos partidos politicos, a usuarias y usuarios de las redes socia-
les, a medios de comunicacién y a alguien experto en el tema
para unirse a la discusién. C11 busca poder explicar sobre la
rapida propagacion de la desinformacion en las redes sociales,
las posibles consecuencias de este tipo de informacién para la
sociedad y las responsabilidades de cada persona ante esta
situacion.

Miembro partido de
gobierno PC

Niega que el PC haya fabricado la historia, aunque se beneficia de su difusién. Pide a las
y los usuarios que sean criticos y hace hincapié en que no hay pruebas que demuestren
que la historia sea falsa.

Miembro partido de
oposiciéon AP

Afirma que la historia no es real y que fue fabricada para desacreditar al partido y evitar
que gane las elecciones. Sospecha que las y los miembros del partido de gobierno han
instruido a sus seguidorasy seguidores para que circulen la informacion falsa.

Periodista medio de
comunicacién

Hace hincapié en las diferencias que existen entre los contenidos falsos y los reales.
Pide a quienes usan las redes sociales que dejen de compartir informacién sin antes
verificarla. Afirma que las normas éticas que rigen a las y los periodistas profesionales
también deberian aplicarse a las usuarias y usuarios de las plataformas sociales (por
ejemplo, verificar la informacién antes de publicarla).

Usuaria o usuario de redes
sociales que apoya al
gobierno

Dice que esta informacién fortalece su decisién de votar por el gobierno, independiente-
mente de que sea verdad o no.

Usuaria o usuario de redes
sociales que apoya ala
oposicion

Afirma que esta informacién es falsay que el partido de gobierno esta detras de eso.
Sostiene que el engafio es muy obvio y que solo las personas ingenuas lo creen. Exige
que los medios de comunicaciéon desmientan la noticia.

Duena o dueiio de red social

Hace énfasis en que las redes sociales son Unicamente una plataforma para que la
ciudadania se exprese libremente y sin ningun tipo de censura. Admite que es facil hacer
un mal uso de las redes para difundir rumores, propaganday noticias falsas. Expresa
buena voluntad para combatir este fenémeno.

Experta o experto en el tema

Afirma que la desinformacién no es algo nuevo y que siempre se ha utilizado con el
proposito de obtener podery dinero. Explica por qué la desinformacién se enfoca en
emociones como el odio o el miedo; también habla del auge que esta ha tenido gracias a
las redes sociales. Exige que la gente adquiera las competencias necesarias en AMI.
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EJERCICIOS

Moderar un programa de debate

Tema ¢Qué dafios causa la desinformacién?
Invitadas/ Afavor del gobierno - Politica o politico.
invitados - Usuaria o usuario de redes sociales.
Afavor de la oposicién - Politica o politico.
- Usuaria o usuario de redes sociales.
- Periodista de medio de comunicacién.
- Duefia o duefio de red social.
- Experta o experto en el tema.
Presentadora/ Durante la preparacion - Investigue sobre el tema.
presentador del debate - Leaacercade susinvitadas e invitados.

Planeey estructure el programa (aspectos clave, tiempo).
Prepare preguntas clave para cada invitada e invitado.

Durante el programa

Sea neutral y nunca exprese su opinion.

Permita que todas y todos hablen, maneje el tiempo e
interrumpa si una invitada o invitado habla demasiado

0 no contesta.

Sea cortés pero persistente.

No tenga miedo de controvertir a sus invitadas e invitados.

Programa de
debate

230

Inicio: introducciéon

minutos

De la bienvenida a la audiencia, preséntese e introduzca
eltema.

De la bienveniday presente a las invitadas e invitados.
Explique rdpidamente las razones por las cuales hacen
parte de la discusion.

Primera ronda: preguntasy respuestas

minutos

Formule una pregunta cortay permita que todas las
invitadas e invitados intervengan.

Planifique a quién le quiere preguntar y sobre qué.
Comience con aspectos simplesy guie a la audiencia a
medida que avanza hacia asuntos mas complejos.

Segunda ronda: discusion

minutos

Deje que sus invitadas e invitados discutan entre si.

Pida a las o los opositores que defiendan sus opiniones.
No interfiera demasiado, pero asegurese de no perder el
control de la situacién. Asegulrese de que todos los puntos
relevantes estén cubiertos.

Escuche con atencidn, haga preguntas de seguimiento o
introduzca aspectos que dirijan la discusion hacia la
proxima fase.

Final: conclusiones

minutos

Deje claro que el programa esta llegando a su fin.
Resuma los temas que se abordaron en el programa.
Intente concluir los temas que aln estan sin resolver.
Pida a lasy los invitados hacer un ultimo comentario,
conclusién o consejo final.

Agradezca ala audienciay a sus invitadas e invitados.
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